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2.5.3. 教育活動概要 
(a) 卒業論文概要 
芥川 真樹 
 
アドホックネットワークにおける安定性を考慮した経路探索手法の改良 
近年，モバイル端 末が普及し，アドホックネットワークへの注目が高まっている．既存のアド
ホックネットワークルーティング方式では，ノードのバッテリー寿命や通信時間を考慮したル
ーティングプロトコルが提案されている．しかし，現状の方式ではノードのホップ数が増え，
通信速度の低下につながる可能性がある．本論文では，送信データパケットの長さを考慮した
ルーティングプロトコルを提案し，より安定した経路構築を図った． 
小原 富美聡 
 
画像連想を用いた質問応答型認証の提案 
パスワード認証では，クラック困難なパスワードを作成するために，ユーザがクラックされに
くいパスワードの知識を持ち，それに従ってパスワードを作る必要がある．しかし，すべての
ユーザが知識を持っているわけではない．そこで，本研究では，パスワードと画像の組を複数
登録し，これを用いて認証を行う事で，知識を持たないユーザが作成したパスワードでも，ク
ラック困難性を確保できる個人認証手法を提案した． 
佐藤 優人 
 
画像連想語呂合わせパスワードを利用したクラック困難性の高いパスワード 作成支援システ
ムの開発 
パスワード認証方式において，ユーザはクラックが困難で，記憶保持が容易なパスワードの作
成が要求される．これを考慮した先行研究に，画像と語呂合わせを利用したパスワード作成支
援システムがある．しかし，このシステムを使用した場合でも，パスワードに含まれる文字種
に偏りが生じる可能性があり，その場合，パスワードのクラック困難性が低下する．そこで本
研究では，既存システムの改良手法を提案し，実装，評価を行った． 
澤村 隆志 
 
アンチウィルスソフトウェアのユーザビリティに関する改善の提案 
セキュリティ製品を適切に利用することはセキュリティ確保にとって重要であるが，ユーザビ
リティ上の問題により適切な設定・運用がなされなかった場合は，結果としてセキュリティが
確保されないという問題がある．我々は，現在提供されているアンチウィルスソフトウェアを
取り上げ，まず，一般ユーザが適切に使用しているかどうかを調査し，問題点を発見した．次
に，その問題点を改善したプロトタイプを実装・評価した． 
根岸 純一 
 
ヘテロジニアスの概念を適用したモバイルアドホックネットワークにおける ルーティング手
法の提案 
MANET ではノードが移動する為，トポロジが頻繁に変化し，その結果ネットワークを維持，管
理する為の制御パケットが多くなってしまい，ネットワークの利用効率が低下してしまうこと
が問題となっている．本研究では，MANET にヘテロジニアスの概念を適用し，異なる伝送範囲
を持つ端末を用いた制御パケットの低減を目的としたルーティング手法を提案・実装を行い，
既存手法との比較・評価した． 
野地 脩宏 
 
ABLA におけるエージェント移動の改善手法の提案 
我々が研究，開発している ABLA (Agent Based Log Analyzing System) において，エージェン
ト移動先決定の際，2 ホップ以上先のエージェント要求を満たす観測ホストを考慮できない，
エージェント帰還の際に，経由ホストが消失すると帰還困難になる，という問題がある．そこ
で本論文では，2ホップ以上先のホストを移動先として考慮するための情報交換手法を提案し，
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その有効性を評価した． 
丸山 夏樹 
 
モデルを利用したマルウェア検出手法の提案 
現在のアンチウイルスソフトウェアは，マルウェアに特有のバイナリパターンであるシグネチ
ャを利用した検出方法が主流である．しかし，シグネチャを利用した検出方法には様々な問題
が指摘されている．そこで，より確実にマルウェアを検出するために，様々な情報を単一のモ
デルで表現し，マルウェアの検出に利用する手法を提案した． 
 
(b) 博士(前期)論文概要 
赤崎 英之 P2P ネットワークにおける範囲を持つ属性をキーとしたコンテンツの共有・検索手法に関する研
究 
Skip Graph とは Skip List とよばれるデータ構造を P2P ネットワークに応用したもので，分散
ハッシュテーブルと比較して検索やピアの参加・離脱において同等の効率である．さらに，分
散ハッシュテーブルと異なりキーをハッシュする必要がないため，キーの順序にピアが並び，
一次元の範囲検索が可能であることが特徴である．しかし，ログファイルのように記録の開始
時間から終了時間といった範囲を持つ属性をキーとしてコンテンツを共有した上で，指定した
キーの範囲を含むコンテンツを検索することはできない．そこで本研究では，Skip Graph を用
いて範囲を持つ属性をキーとしてコンテンツを共有・検索する手法を提案した．本提案手法に
より，Skip Graph において，範囲を持つ属性をキーとしたコンテンツの共有・検索が可能とな
った． 
大井 俊介 マルウェア配布元ホストの分散検知に関する研究 
近年，マルウェアは日々大量の亜種が発生し，従来のシグネチャ型のマルウェア対策ソフト等
では対策が難しいとされており，攻撃の根元との通信を断つことが必要となっている．攻撃元
の特定は困難であるが，マルウェアを配布するホスト（以下，配布元ホスト）は，申請者の分
析結果を含めた最近の研究により，様々な特徴が挙げられており，配布元ホストとの通信を遮
断することは，マルウェア対策として有効的であることが示されている．本論文では，配布元
ホストに着目した，マルウェア対策支援のためのシステムを提案した．配布元ホストの情報は，
たとえば、ハニーポットの運用によって取得が可能である．しかし，単一サイトによる情報の
取得は，取得できる情報の量の少なさや，取得情報に出現する配布元ホストに偏りが生じるた
め，広域的な配布元ホストの把握や今後の予測が困難である．そこで，ハニーポットのログを
共有し，ハニーポット運用者の支援を行うと共に，共有情報を部分的にインターネットに公開
し，一般ユーザにもマルウェア対策の支援を行うシステムを提案した．対策情報の公開に関す
る既存技術として，公的機関等で運用されているインターネット観測システムがあるが，それ
らのシステムで公開されている情報は，一般ユーザが直接マルウェア対策に役立てるには必ず
しも有用ではない．本システムでは，ハニーポット運用者同士が共有する情報を用いて，具体
的にどの配布元ホストとの通信を断てばよいか，また，今後どの配布元ホストからの通信が行
われるかの予想を，一般ユーザのアクセス IP アドレスより判断し，各一般ユーザそれぞれに合
わせた情報を提供した．さらに，本システムでは，マルウェア配布元ホストの中でも，ウィル
ス対策ソフト等で検知されない，未知のマルウェアを積極的に配布するホストを早期に発見す
る手法を導入している．この手法は，著者が発見した，未知のマルウェアを配布元ホストの応
答時間は，既知のマルウェアを配布するホストと比べ，ばらつきが大きくなるという観察に基
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づいている．システムの評価として，(1)ハニーポット運用者が得られる情報の質の向上性，(2)
インターネット観測システムによって得られる情報と，本システムにおいて，外部に公開する
情報との比較評価を行い，システムの有効性を示した． 
李 思瑶 固定頻出パターン集合を持つシステムにおける頻出パターン決定時点の検出に関する研究 
近年，データマイニングという大規模データ分析技術が注目されており，それに関する数多く
の研究が広く行われている．しかし，Apriori 法や FP-Growth 法を代表とした既存の研究は頻出
パターンをいかに速く抽出するかに焦点をあてており，対象となるシステムに存在する頻出パ
ターンのほとんど全てを得るまでにデータマイニングをどれだけ実行しなければいけないかに
関する研究はまだ行われていなかった． 
本研究は，安定システムというものにおける頻出パターンマイニングを対象にしている．安定
システムとは，トランザクションデータベースがある時点まで成長すると，頻出パターンがも
うほとんど全て抽出済みとなり，その後追加されたトランザクションによって，頻出パターン
の抽出が影響を受けないという性質，つまり，頻出パターンの集合がトランザクションの増加
に伴い一定の集合に収束するという性質をもつシステムのことである．安定システムにおいて
トランザクションが追加されても，そのシステムの頻出パターンの集合が変わらないという状
態を安定状態と呼ぶ．安定システムに対し，最低限，どの時点までデータマイニングを行わな
ければいけないかを明確にするのが本研究の目的である．本研究は，システムが安定状態に入
った時点を検出し，その時点までの頻出パターンを抽出する手法を提案した． 
本研究の有用性を以下に示す．システムが安定状態に入った時点が検出されると，頻繁に大規
模データベースに対し，データマイニングを繰り返す必要がなくなり，有用である情報である．
例えば，建物にある管理センサーネットワークに応用した場合を考える．建物の管理者は，ト
ランザクションデータベースに蓄積されたトランザクションを分析し，建物の正常状態を示す
温度や湿度に関する頻出パターンを抽出し，建物の異常状態の検知に役立てる場合を想定する．
こういった状況では，管理者は，頻出パターンの抽出をいつまで抽出続ければ良いかを知る必
要性がある．本提案手法を利用することにより，管理者はシステムがいつ安定状態に入ったか
を把握できるようになり，そこまで抽出した頻出パターンを安心して利用できるとともに，デ
ータマイニングの実行回数を軽減できる． 
阿部 瑠美子 セマンティック Wiki を用いたオントロジーの自動構築に関する研究 
近年，オントロジーに関する研究が盛んに行われている．オントロジーとは，ある分野の知識
をコンピュータで処理できるように記述したものであり，オントロジー検索エンジン Swoogle
では 1 万件以上のオントロジーが検索可能となっている．また，オントロジーの一種であるシ
ソーラスとしては，WordNet，EDR 電子化辞書が有名である． 
これらオントロジーの構築は一般的に人手で行われており，構築に膨大な時間を要すること，
専門家の知識が必要であることが問題視されてきた．また，最新の知識を即座にオントロジー
に反映させることが困難という点も問題点として指摘されている． 
これを受け，オントロジーの自動構築に関する研究が近年いくつか行われており，Wikipedia
の情報資源をオントロジーに変換する研究や，Wikipedia のリンク構造を元に単語の分析を行
い，シソーラス辞書を自動構築する研究が知られている．また，名詞と助数詞の呼応関係に基
づいた助数詞オントロジーの研究も行われている．これらの関連研究では，概念の取得はでき
ているが，その概念の特徴などの詳細な情報の取得にまでは至っていない． 
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そこで，本研究では，セマンティック Wiki を利用したオントロジーの自動構築，すなわち，セ
マンティック Wiki にて Wiki ページを作成した際に生成される RDF(Resource Description 
Framework)ファイルを用いて，オントロジーの自動生成を行い，上述の問題点の解決を試みた．
本アプローチは，セマンティック Wiki により生成される RDF ファイルを用いてオントロジーを
生成しているため，Wiki ページを作成するだけで，オントロジー記述言語 OWL(Web Ontology 
Language)などの知識がなくても簡単にオントロジーを作成することができる．また，本アプロ
ーチでは，セマンティック Wiki を用いているため，RDF ファイルに修正を加える仕組みが提供
されており，修正の度合いによって，構築されるオントロジーの精度向上も期待できる． 
 本研究では，本アプローチに従い行った予備実験結果より，以下のオントロジー構築手順を
提案し，その有効性の確認を行った． 
① RDF ファイル内の dc:title の値より，owl:Class タグの rdf:ID 属性値を取得 
② RDFファイル内のdcterms:tableOfContentsの値より，rdfs:subClassOfタグのrdf:resource
属性値を取得 
③-1 RDF ファイル内の dcterms:tableOfContents の値の内，前処理で取得した owl:Class タグ
rdf:ID 属性値と共通部分を持つものを取得 
③-2 両方の値の共通部分を削除して，owl:hasValue タグの値とする 
④ owl:hasValue タグの値に対応する Wiki ページの RDF ファイルより，dc:description の頻出
単語を owl:onProperty タグの値として取得 
⑤ owl:onProperty タグと対になる owl:hasValue タグの値を利用して，新しいクラスを生成 
及川 一樹 P2P を用いたスケーラブルな匿名コミュニケーション基盤に関する研究 
現在，P2P ネットワーク技術は一般的なものとなり，ファイルの配信を行うアプリケーション
や，映像配信を行うアプリケーションなどに広く利用されている．P2P ネットワーク技術には
中央に管理用サーバを持つハイブリッド P2P 型や，すべてのノードが対等な関係にあるピュア
P2P 型などの種類がある．ピュア P2P 型は管理用サーバが不要で単一故障点が存在しないとい
う点などで優れており，問題点だったデータの探索効率が悪いという点も，分散ハッシュテー
ブル(DHT) に代表される構造型ネットワークの登場により解決され，今後も様々な用途に活用
されると考えられている． 
 また，近年では無料で利用できるインスタントメッセージングサービスや，WWW を利用した
様々なコミュニケーションサービスが登場し，普及している．しかし，それらのサービスを利
用するためには，サービスの利用に必要のない個人情報の入力を必要とする場合があることや，
サービスの提供者などの特権を持つ者がプライベートなコミュニケーションの内容を読み取る
ことが可能であるといったプライバシー上の問題がある．他にも，採算がとれないなどと言っ
た理由で，サービスの提供を一方的にやめてしまうなどの問題がある． 
 これらの問題はピュア P2P 型の P2P ネットワーク技術を用いることにより，サービスの提供
者といった特権を持つ存在を不要とし，利用者自身によってサービスを構成することが出来る
ため，上記の問題を解決することが可能となる．また，分散ハッシュテーブルを利用すること
により，スケーラブルで効率の良いサービスの提供も可能になると考えられる．しかし，分散
ハッシュテーブルには匿名性が無いため，宛先となるハッシュ値を知ることができれば，その
ハッシュ値と IP アドレスの組み合わせが漏洩してしまい，匿名性が確保できない． 
 そこで本研究では，分散ハッシュテーブルを用いたピュア P2P 環境においてコミュニケーシ
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ョンを行うための基盤となる匿名通信手法を提案し，実装および評価を行った．その結果，ノ
ードの離脱やパケットロスが発生する様な環境においても，パラメータを調整することにより
柔軟に対応できることが確認できたほか，スケーラビリティがあることを確認した． 
(分散システム講座(高田 II 研)に同じ) 
 
(c) 博士(後期)論文概要 
吉本 道隆 ユーザビリティと機能性を両立したセキュリティスキャナシステムの開発と評価 
現在流通している個人向けセキュリティ製品は，開発者が想像しているユーザ像と実際のユ
ーザとの間に差異があるため，全てのユーザにとって必ずしも使いやすいとは言えない．実際，
多くのユーザはセキュリティに関する知識が無く，セキュリティ製品の導入を躊躇する場合が
ある．加えて，従来より，多くのユーザや開発者はセキュリティ製品のユーザビリティとセキ
ュリティ(機能性や信頼性など) はトレードオフの関係にあり，共存することが出来ないと信じ
込んでいるとされている．それらの解決を目指し，本論文ではユーザビリティ工学に基づいた
ユーザビリティとセキュリティの両立したセキュリティ製品の開発の方法論の一手法について
述べる． 
この論文では作業例題としてセキュリティスキャナについて採り上げる．開発と評価に際し
てユーザ中心設計と ISO9241-11 で示されるユーザビリティ 3 要素に着目する．まず，ユーザ
の実際の要求を把握するためにコンテキストインタビューを行う．次に，現在配布されている
セキュリティスキャナに潜在するユーザビリティの問題点について調査する．開発の途中段階
においてフィードバックを得るために被験者を用いたユーザビリティ評価を 5 回行った．最終
的に総括的評価を行い，客観的な視点から高いユーザビリティを保てていることを示した． 
さらに意識調査を行い，このようなシステムが提供されることによって，ユーザのセキュリ
ティに対する意識も変わることを示した． 
(分散システム講座(高田 II 研)に同じ) 
 
(d) 講座所属学生が第一著者として査読ありの論文誌掲載論文一覧 
1) 吉本 道隆, 加藤 貴司, Bhed Bahadur Bista, 高田 豊雄: ユーザビリティ工学に基づくユーザビリティとセキ
ュリティを両立したセキュリティスキャナのインタフェースの開発と評価, 情報処理学会論文誌, Vol.51, 
No.2, pp.529-541 (Feb. 2010). 
(以上、分散システム講座(高田 II 研)に同じ) 
 
(e) 講座所属学生が各学会で登壇発表した実績一覧 
1) 李 思瑶, 王 家宏, 児玉英一郎, 高田豊雄: 固定頻出パターン集合を持つシステムにおける頻出パターン決
定時点の検出に関する考察, 平成 21 年度 電気関係学会東北支部連合大会 講演論文集, p.43 (Aug. 2009). 
2) 劉 海燕，児玉英一郎，王 家宏，高田豊雄: Web カメラ検索環境の構築に関する考察, 平成 21 年度 電気関係
学会東北支部連合大会 講演論文集, p.63 (Aug. 2009). 
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